GateManager

SPOSTAMENTO SITEMANAGER DA SERVER DIREL A SERVER PR OPRIETARIO

La seguente guida mostra come trasferire un Sitaljlempresente nel Server Gateanager al Server
Proprietario; assumiamo a titolo di esempio, chaditizzo del Server Proprietario sgan5.gate-
manager.it (95.174.29.2)e che il server attiale ss&rverpro.gate-manager.it (212.183.164.105).

Se la procedura di configurazione avviene via Remda GMConsole o via LinkManager, e
importante seguire tutti i passaggi nella guidayuanto un errore nella procedura di configurazione
del SiteManager potrebbe comportare il mancatotapwnto e la fuoriuscita del dispositivo dal
dominio Gatemanager con l'impossibilita di raggjare il dispositivo in seguito via remoto.

1 Accesso al SiteManager via Remoto

Prima di procedere allo spostamento del SiteManegieghiamoci tramite la GMConsole o via
LinkManager alla sua Web Page (Fig.1)

SiteManager 3429 - Setup Assistant

1. GateManager: serverpro.gate-manager.it 212.183.164.105 Connected to 212.183.164.105:443 (UPLINK) I&I
2. Uplink port: 192.168.26.95/24 (DHCP) Up [ Edit |
3. Uplink2 (2G/3G/4G): Not Installed [ Edit |
4. DEV port: 128.127.60.10/24 [ Edit |
5. Device Agents: No agents defined IFLI
6. Chat / Scratchpad: Empty [ Edit |
7. Admin Password: Using default password IFLI

You can open the Setup Assistant at any time by clicking on [EI3{¥[3] in the top menu.

Mote: If you click on [SI=R3] it shows specific help for the current configuration page.
Please consult the onlfine help as your first step in solving setup problems.

Fig.1 Saeta SiteManager Setup

2 Verifica indirizzi DNS

Per verificare la presenza dei DNS sul SiteManagtzionare LEdit alla voceDEV Port / DNS
(Fig.2)

Nel caso di connessione UPLINK1 in DHCP, verifecahe il DNS presente alla voPeimary
DNS sia appartenente alla stessa famiglia della pditlaINK (Es. Fig.2 192.168.26.251). Nel caso
invece di connessione con indirizzo statico, adldre che nel Sitemanager siano presenti i DNS
forniti al momento della configurazione dal clienteve questi mancassero € possibile inserire i
DNS pubblici di Google: 8.8.8.8 € 8.8.4.4.

Supporto tecnico:
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DNS Server on DEV1 - Setup Assistant

When using fixed IP address on Uplink port, you also need to manually specify the
IP address of at least one DNS server for the SiteManager to be able to resolve
the GateManager server hostname.

[Help | [ continue Setup» |

Master is manually configured, Primary/Secondary are ISP assigned

Private Master DNS: 0.0.0.0
Master DNS Domain:

Master DNS Subnets:

Use ISP-Assigned DNS: Yes -
Primary DNS: 02.168.26.251 Esempio connessione UPLINK in DHCP
Secondary DNS:

[UPLINK2] Primary DNS: 0

[UPLINK2] Secondary DNS:

DNS Server Access: Only use VPN for Master DNS

DNS Proxy: Enabled =

Fig.2 Campi inserimento DNS

3 Verifica raggiungibilita SiteManager-Server Proprietario

Con un Ping test, passiamo ora a verificare laivaggpilita del SiteManager verso il nuovo Server
proprietario.

Sempre dall'interfaccia WEB del Sitemanger seleaimm la voceStatus e poiPing/Trace, Come
target inseriamo I'Indirizzo IP Pubblico del senRnoprietario e come Source l'indirizzo IP della
porta UPLINK del SiteManager. (Fig.3)

SETUP « System GateManager VPN Routing Maintenance | Status | Log « HELP
Status Info « System « Tunnels « GateManager « Network « Extended - Ping/Trace

Ping/Trace
Use: Ping -~
Target: Omo.qate-managerit —|l'c:st[:IF'F'L:|Jb|itclE-BI'\-EFF\‘E:[_‘-I‘iBtENE-
Port:

Source: [UPLINK] 192.168.26.95 ~

Execute

Ping 95.174.29.2

PING 35.374.29.2 {095.3174.29.2) 5& data ByLes

56 bytes from 95.174.29.2: icmp seg=0 ttl=58 time=68.0 ms
56 bytes from 95.174.329.2: icmp seg=l ttl=58 time=57.2Z ms
56 bytes from 295.174.29.2: icmp seg=2 ttl=58 time=55.1 ms

=== 0G5 0174 .29.2 ping aLAriarica ==

3 packets transmitted, 3 packets received, 0% packet loss
round-trip min/avg/mag = 55.1/60.1/68.0 ma

Fig.3 Test Ping IP Server Proprietario
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Nota: In alcune aziende | Ping verso I'esterno sbloacati da Firewall, in tal caso provare a far
fare un Ping Test con un PC all'interno dell’aziamr escludere questa eventualita.

Se la risposta al Ping Test e positiva, verifichdaamche la raggiungibilita con la porta con cui il
SiteManager € connesso al server (443, 80 o l1ll4A4yuesto caso, vedi fig.1, la porta
corrispondente é la 443 (Fig.4). Provare anchdeporte 80 e 11444

SETUP « System GateManager VPN Routing Maintenance Status Log « HELP
Status Info - System « Tunnels - GateManager - Network - Extended - Ping/Trace

Ping/Trace

Use: TCP
Target: gmA.gate-manager.it
Port: 443

Source: [UPLINK] 192.168.26.95 ~

Execute
TCP 95.174.29.2:443

HPING 95.174.29.2 (ethl 95.174.29.2): S set, 40 headers + 0 data bytes
len=46 ip=95.174.29.2 ttl=58 DF id=0 sport=443 flags=5A seq=0 Win=5840 rtt=136.%4 ms
len=46 ip=95.174.29.2 ttl=58 DF id=0 sport=443 flags=5A seg=1 win=5840 rtt=61.1 ms

len=46 ip=95.174.29.2 ttl=58 DF id=0 sport=443 flags=SA seq=2 win=5840 rtc=62.0 ms
--- 95.174.29.2 hping statistics --—— i .

3 packecs transmitted, 3 packets received, 0% packet loss Rispasta con flags=5A [Ping UK]
round-trip min/avg/max = 61.1/83.2/126.4 ms Risposta can flags=0A [ping non risolto]

Fig.4 Ping indirizzo Server Proprietario su por@PT
Nota: Verificare che il Ping fornisca un risultato comdigura con il Flag SA

4 Spostamento SiteManager su Server Proprietario

Una volta verificata la raggiungibilita’ del SiteMager al Server Proprietario, procediamo ora alla
configurazione del dispositivo per lo spostamento.

Sempre attraverso la WEB page del SiteManageriesalamo la voceGateManagerGeneral e

nel campo GateManager Address inseriamo l'indirieiast Name o IP del Server proprietario |,
seguito da uno spazio e dall'indirizzo IP del SeiSecomea (Fig.5).

SETUP « System GateManager VPN Routing Maintenance Status lLog « HELP
GateManager Info « General « Agents « Alerts « Device Relays « Server Relays « Web Proxy « Status

GateManager Settings

GateManager connected: 212.183.164.105:443 (UPLINK)

Remote Management: Enabled -

Output 2 Signal GateManager Connected ~
Appliance Name: = Demo

Domain Token: = root.customer.direl_demo

GateManager Address: = gm{.gate-manager.it serverpro.gate-manager.it
L Indirizzo Server Secomea

e DR == Indirizzo Server Proprietario
Web-proxy Account:

Web-proxy Password:

Connection Watchdog: Disabled -

= = Mandatory field

[ save |[ More>> | [ Reconnect |

Fig.5 Inserimento indirizzo Host Server Propriadari
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Clicchiamo suMore e comePrefered Protocol selezioniamo il Protocollo relativo alla porta di
comunicazione in uso (UPLINK1), nel nostro casanean Fig.1: [http/TLS (port 443)], In questo
modo, il Sitemanager usera come indirizzo prefeed@ziuello del Server Proprietario (Fig.6)

SETUP « System GateManager VPN Routing Maintenance Status log « H

‘GateManager Info » General » Agents « Alerts » Device Relays « Server Relays » Web Proxy » &

GateManager Settings

GateManager connected: 212.183.164.105:443 (UPLINK)

Remote Management: Emal‘s‘\.ed -

Go To Appliance: Automatic Login v

Input 1 Action: Control Remote Management -

Input 2 Action: Trigger Alert INPUT2 ifON

Output 2 Signal: GateManager Connected ~

Appliance Name: * Demo

Domain Token: * root.customer.direl_demo

GateManager Address: = gma.gate-manager.it serverpro.gate-managerit, oo (port 11444}

Activation Code: /I r‘mﬁg‘g I(?fitpiff) o7 |

Preferred Protocol: = Eégl\:;vtste)ﬁ?r:;y
Via NTLM Web-proxy

Fig.6 Setem Prefered Protocol

Concludiamo la configurazione del SiteManager ttaripulsante Save e Reconnect, verifichiamo
dopo qualche minuto che il SiteManager sia preseeleServer Proprietario e proviamo ad
accedere al dispositivo attraverso la sua inteidadWEB (Tasto destro del mouse sopra |l
dispositivo e cliccare sOpen SiteManager GU) (Fig.7)

secomed e (t l

system  GateManager VPN Routing Maintenance Status Log s« HELP

SiteManager 1029 - Setup Assistant

1. GateManager: gm5.gate-manager.it Connected to 95.174,29, 2:443 (UPLINK) ‘
2. uplink port: 192,168.26,88/24 (DHCR) Up

Fig.7 Verifica connessione SiteManager a Servepiiretario

I Nota: E' molto importante la presenza dell'indirizzo $i@m IP del Sever Secomea (nel nosto
esempio: serverpro.gate-manager.it o 212.183.164.1@me indirizzo secondario; se alla
connessione il SiteManager non dovesse collegargrimo indirizzo nella lista “GateManager
Address”, andra a collegarsi al secondo IP nefi@a liin questo modo il SiteManager sara ancora
raggiungibile.
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SETUP » Systerm GateManager WPM  Routing Maintenance Status Log o« HELP
GatemManager Info + General + Agents + Alerts + Device Relays + Server Relays +« Web Proxy + Status

GateManager Settings

GateManager connected: 95.174,29.2:443 (LUPLINK)

Rernote Managernant: Ernzbled e

Gao To Appliance: Autornatic Login it
Input 1 Ackion: Contral Rermote Management %
Input 2 Action: Trigger Alert INPUTZ if ON W
Cutput 2 Signal: Mone b
Appliance Marme: * | dermna

Domain Token: + root.customer.direldemo
|Gate|\"|anager Address: * | gmS. gate-rnanager.it

Activation Code:

| Preferred Protocol: Autornatic b |

Fig.8 Ripristino paretri Connessione

Una volta che il SiteManager € presente nel Sdtveprietario, € possibile rimuovere l'indirizzo IP
del Server Secomea e ripristinar@ikfered Protocolin Automatic come in Figura (Fig.8).
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