GateManager

Come accedere dalla rete cliente a dispositivi sulla rete macchina con NAT 1:1

PREMESSA

Questa guida spiega come configurare il SiteManager per per realizzare la funzione di NAT 1: 1.
Questa comoda funzione consente di accedere in modo trasparente a dei dispositivi delle rete
macchina (DEV), dal lato cliente (UPLINK). Si associa ad ogni dispositivo lato macchina che si
vuole raggiungere un indirizzo corrispondente lato cliente, che si utilizzera per I’accesso.

INTERNET

| :
UPLINKI IP:192.168 26.130 i 3" VPN-Tunnel ]

Client CISCO

DEV11P:128.127.60.130

Fig.1 Esempio configurazione

Indirizzi di configurazione

Supponiamo di avere uno scenario come in Fig.1, dove abbiamo la necessita di collegarci tramite la
rete cliente dove e presente lo scada, a due dispositivi presenti nella rete macchina. Oltre
all’indirizzo per la porta uplink/dev, per realizzare la mappatura NAT 1:1 ci servono N indirizzi
lato cliente, dove N sono i dispositivi che vogliamo raggiungere lato macchina. Tutti gli indirizzi
andranno forniti dal Cliente. Nel caso in esempio serviranno quindi tre indirizzi, uno per
I’accesso ad internet e due per il NAT 1:1.
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Supponiamo che il cliente ci fornisca i seguenti indirizzi I1P: 192.168.26.130 / 131 / 132, con
SUBNETMASK: 255.255.255.0 e un gateway: 192.168.26.5

Nota: I’indirizzo UPLINK serve per poter accedere alla pagina web del sitemanager per modificare
la configurazione.

Con riferimento alla figura di esempio (Fig.1), questa e la configurazione standard del sitemanager:
Porta UPLINK1 IP: 192.168.26.130 GW 192.168.26.5 Porta DEV1 IP: 128.127.60.130

Dispositivi da raggiungere su lato DEV

PLC Rokwell: 1P 128.127.60.17,
PLC Siemens: IP 128.127.60.21

Aii due dispositivi sulla porta DEV1 andranno associati i due indirizzi lato uplink

Tabella mappattura NAT 1:1

Descrizione

Indirizzo lato cliente (UPLINK) =

Indirizzo Lato Macchina (DEV)

PLC Rockwell:

192.168.26.131

128.127.60.17

PLC Siemens

192.168.26.132

128.127.60.21

Configurazione SiteManager
Come prima operazione entriamo nella pagina di Setup del Sitemanger attraverso la sua interfaccia
WEB (https://IP devl) (vedi Fig.2).

( l\

System GateManager VPN Routing Maintenance Status Log e HELP

rteMonage
sechmea

. .

SiteManager 1029 - Setup Assistant

1. GateM. = gmé.gat:

2t 212,35,193.130 Connected to 212.35.193.130:443 Ed

2. Uplink port: 192,168,26,130/24 (Fixed) Up

3. Uplink2 (2G/3G/4G): Mot Installed d
4. DEV port: 128,127.60.130/24 Edit
5. Device Agents: 1 up d
6. Chat / Scratchpad: Ermnpty d

m m m m
o
- - - & & &

7. Admin Password: Using default password

You can open the Setup Assistant at any time by clicking on in the top menu.

Note: If you click on it shows specific help for the current configuration page.
Please consult the online help as your first step in solving setup problems.

Fig.2 Pagina SETUP
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Inserimento Indirizzo porta UPLINK1

Nella sezione UPLINKI (punto 2 del setup) andiamo a inserire I’indirizzo IP con relativa
SUBNETMASK e GATEWAY forniti dal cliente Nota: L’indirizzo IP della porta Uplink1 deve
essere un IP STATICO e non in DHCP

Indirizzo [§] https2/10.0.0.1 v

remanaoger |\

secbmea

VPN Routing Maintenance Status Log e HELP

UPLINK - Setup Assistant

When using a fixed IP address on Uplink port, you must ensure that the address does not
conflict with other equipment in the company network.

If this is not the final location for the SiteManager, be extra careful to specify the
correct address.

Note that if you change the Uplink settings, you should not reboot the SiteManager until

you are done with the configuration.
Continue Setup »

Mode: Static ¥
1P Address: 192.168.26.130

Subnet Mask: 255.255.255.0

Default Gateway: 192.168.26.5

Ethernet Settings: | Autonegotiation v
Priority: First )

Probe Type: Any ™

Probe Hosts:
Probe Port (TCP): |80
Probe Interval A: 10 seconds

Probe Interval B: 60 seconds

Fig.3 configurazione IP su UPLINK1

Associazione IP (Alias)
Dobbiamo inserire ora gli indirizzi IP aggiuntivi lato UPLINK, usando gli IP aliases. In questo
modo verranno mappati 1:1 gli indirizzi rete cliente con gli indirizzi Ip rete macchina.

Indirizzo | @] https:{/128.127.60.130}

\V oFr
secdgecanag 2 - { l\

SETUP « System GateManager YPN | Routing | Maintenance Status Log e
Routing Info « Static Routes +
5

IP Aliases

DEV1: 128,127.60.130/24 « UPLINK: 192,168.26.130/24

3
Disable 1P Address Interface Comment
[ [192.168.26.131 |[upLink v | @ & [alias_t
[1 |192.168.26.132 [lupLink v | @ & [alias_2

Fig.4 Creazione Alias
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Per Creare gli Alias selezioniamo la voce Routing = IP Aliases, e creiamo un alias per ogni
indirizzo IP esterno che ci ha fornito il cliente , selezionando “UPLINK” nel campo
interface(Fig.4).

Creazione configurazione NAT 1:1 tramite Agent “CUSTOM Forwarding”

Per collegarsi ai dispositivi presenti sulla porta DEV1, occorre creare un Agent di tipo CUSTOM
Forwarding che consente di implementare il NAT 1:1.

ndirizzo | ] https://128.127.60.130/ v| B vai ol
e aqer
secbmeq / \
UP « System GateManager VPN Routing Maintenance Status Log LP

GateManager Agents - Setup Assistant

You can canfigure an agent to monitor a device connected to the SiteManager Serial port
and TCP/IP enabled devices located on either the DEV network or Uplink network of the SiteManager.

Click [New], a e the Agent a name (this name will be wha tthe LinkManager user » will s22),
i alatt a PORAbIG dvlce tpa) (Rret Santoe Hian e Than e S to specify

the device address and other relevant parameters.

The SiteManage nstantly try to connectto the device, and if succes sf | the Agen twll

9o IDLE and aj ppear on the GateManager and any LinkManager that have been granted access to the
domain of th nager.

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers either,

Using 1 of 2 agents

Status Disable $/N Device Name Device Type Device IP &
[ [#00 | |prtFrw CUSTOM (Advanced) ¥ | Forwarding ¥ Jiof

Fig.5 Agent CUSTOM/Forwarding

Una volta creato I’Agent CUSTOM Forwarding (Fig.5), clicchiamo sull’editor dell’Agent per
inserire le regole di NAT relative ai dispositivi associati.

Creazione regole forwarding (NAT 1:1)

Dobbiamo creare tante regole di NAT 1:1 quanti sono i dispositivi che vogliamo raggiungere.
Regola Forwarding 1: => $Indirizzo.2:ANY:1-65535>>Indirizzo Agent1:1-65535

Regola Forwarding 2: => $Indirizz0.3:ANY:1-65535>>IndirizzoAgent2:1-65535

Regola Forwarding n: => $Indirizzo.n:ANY:1-65535>>IndirizzoAgentn:1-65535
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Nel nostro caso i dispositivi collegati alla porta DEV1 sono due, per cui andremo a creare due
regole di NAT (Fig.6).

Nel nostro caso la regola di Forwarding/NAT, in base alla tabella vista prima,

Tabella mappattura NAT 1:1

Descrizione Indirizzo lato cliente (UPLINK) = Indirizzo Lato Macchina (DEV)
PLC Rockwell: | 192.168.26.131 128.127.60.17
PLC Siemens 192.168.26.132 128.127.60.21

Le regole di NAT 1:1 saranno quindi
Regola Forwarding 1: => $192.168.26.131:ANY:1-65535>>128.127.60.17:1-65535
Regola Forwarding 2: => $192.168.26.132: ANY:1-65535>>128.127.60.21:1-65535

Nota: Confermare sempre premendo il pulsante SAVE per memorizzare le modifiche effettuate

— L 4 4 F.
secomea ( I\
'S er Routing Maintenance Status Log « HELP

Device "Prt Frw" (Forwarding Agent) Details - Setup Assistant

When you configure an agent to moniter a TCPAIP enabled devices located on either the DEV netwark
ot Uplink netwaork of the SiteManager, vou rnust specify the device IP address below,

Click [Save] and then [Back] to rmake the SiteManager instantly try to connect to the device,

If not successful, the Agent will report an error, and the agent will not be registered on
the GateManager and subsequently not on LinkManagers either,

[Help ] [ Continue Setup * ]
Forwarding Rule 1: * |$192,168, 26,1311 ANT:1-65535> =128
Forwarding Rule 2@ j$192.168.26.132:ANY:1-65535>>128:

Forwarding Rule 3:
Forwarding Rule 4:
Forwarding Rule 5:
Forwarding Rule 6:
Forwarding Rule 7!
Forwarding Rule &
Forwarding Rule 9:

Forwarding Rule 10: |
Fig.6 Creazione regole forwarding
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Attraverso la sezione Status / Extended e possibile verificare le corrette impostazioni delle regole
di Forwarding appena create (Fig.7).

Irdirizz0 | ] https:/f128.127,80,130] v| @i

JIL &
sechmea

pkts bytes target prot opt in

Chain POSTROUTING (policy ACCEPT 4 packets, 336 bytes)

pkts hytes target prot opt in out  source destination
19 1056 FUA_masqll78 all -- * . 0.0.0.0/0 0.0.0.0/0

Chain DYN_tcp (1 references ’

pkts bytes target prot opt in out  source destination

Chain DYN_udp (1l references)

pkts bytes target prot opt in out  source destination

Chain FUA_dnacll?g (1 references)

pkts bytes target prot opt in out source destination
o 0 DHAT tep -- ethl * 0.0.0.0/0 132.168.26_131 tep dpts:l:68535 £o:128. 127.60.17:1-65535
o 0 DHAT udp -- ethl * 0.0.0.0/0 132.168.26.131 udp dpts:l:65535 £o:128.127.60.17:1-65535
o 0 DHAT tep -- ethl 0.0.0.0/0 192.168.26.132 top dpts:1:68535 £0:128.127.60.21:1-65535
] 0 DHAT udp  --  ethl 0.0.0.0/0 192.168.26.132 udp dpts:1:65535 £0:128.127.60.21:1-65535

Chain FUA masqll?2 (1 references)

pkts bytes barget prot opt in out source destination
a 0 MASQUERADE tep --— * ethi 0.0.0.0/0 128.127.60.17 tep dpts:l:65535
] 0 MASQUERADE udp -- ethi 0.0.0.0/0 128.127.60.17 udp dpre:l:6E53E
o 0 MASQUERADE neop --—  * ethi 0.0.0.0/0 128.127.860.21 top dpts:li6E53E
o 0 MASQUERADE udp --— ethi 0.0.0.0/0 128.127.60.71 udp dpts:l:65535

Fig.7 Verifica regole di Forwarding

Test collegamento dispositivi

La configurazione del Sitemanager per la connessione € terminata, dato che i dispositivi usati nel
nostro esempio, hanno entrambi a bordo una WebPage, come test, € possibile via Browser accedervi
attraverso il loro indirizzo “esterno” che corrispondera all’indirizzo UPLINK: 192.168.26.131 e
192.168.26.132. Indirizzi che dovremo usare anche per collegarci con il Software di automazione
dei rispettivi dispositivi.

Test accesso alla WebPage del PLC Rokwell con I1P: 192.168.26.131
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€ C |[) 192.168.26.131 +——
% Applicazioni [ ') Impostazioni [ Google [ [ GM5 [ GM6 &3 Google Traduttore

Automation
1 7 47 i L 5 5 1 % Module Information

i TCP/IP Configuration
E t h e rn Et % Diagnostic Information

P rocessor % Data Table Memory Map

% Data Table Monitor

% User Provided Pages

Fig.8 Test accesso WebPage PLC Rockwell

Come conferma del corretto funzionamento delle regole di Forwarding, attraverso la sezione Status
/ Extended ¢ possibile verificare I’incremento dei pacchetti che transitano nel SiteManager ad ogni
connessione dei dispositivi sul lato macchina (Fig.10).

Indirizzo éé‘]’httrps;wzg‘1277‘750‘1307; | wai Collegamenti
anager y |\

ger WPM Routing Maintenance Status Log « HELP
Status Info « System + Tunnels + GateManager » Network e Extended s+ Ping/Trace
pkts bytes target prot opt in out source destination

L !
sechmea

Chain POSTROUTING (policy ACCEPT 4 packets, 336 bytes!
pkts bytes target prot opt in out source destination
19 1056 FUA masqll?8 all -- = = 0.0.0.0/0 0.0.0.0/0

Chain DYN tep {1 references)
pkts bytes target prot opt in our source destination

Chain DYN udp {1 references)
pkts bytes target prot opt in our source destination

Chain FUL_dnatll78 (1 references)

phts bytes target prot opt in our source destination

7 336 DHAT top -- echl  * 0.0.0.0/0 192 168.26.131 top dpts:1:6EERE no:lZf. 127 60.17:1-6E535
I/'n 0 DHAT udp -- echl * 0.0.0.0/0 192 168.26.131 udp dpts:1:EEERE to:l2E. 127 60.17:1-6E535
w8 38 pmar tep --  echl  * 0.0.0.0/0 192 168.26.132 tep dpts:1:6EERE to:l2f. 127 60.21:1-£E535

i} 0 BHAT udp -- echl * 0.0.0.0/0 192 168 26.132 udp dpts:1:6EERE to:l28. 127 60.21:1-£E535
Chain FUA masgll?8 {1l references)
phts bytes target prot opt in out source destination

7 336 MASQUERADE tep -- % =thd 0.0.0.0/0 128.127.60.17 top dpts:l:6553S

0 0 MASQUEPADE wudp -- * =thd 0.0.0.0/0 128.127.60.17 udp dpts:1:6553

8 384 MASQUERADE tep -- * =thd 0.0.0.0/0 128.127.60.21 teop dpts:l:6553S

0 0 MASQUEPADE wdp -—- * =thd 0.0.0.0/0 128.127.60.21 udp dpts:l:65535

Fig.9 Verifica traffico pacchetti

Test accesso al PLC Siemens attraverso Tia Portal
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Una volta avviato Tia Portal, apriamo il progetto e nella sezione Hardware effettuiamo un doppio
click sul connettore di rete del PLC (Fig.10)

Progetto  Modifica Visualiza Inserisci Online  Strumenti Tool Fineswa 7
[3f [y B ssvaprogetto &)1 ¥ X D2 [ GIME E R ¥ collegaontine (¥ interrompi collegamentoonline | fo 18 M8 3 o ||
ELTECHNO sms via SiteManager 20140424 MKN_V13_1 » [CPU 1212C AUDC/Rly]
|# Vista topologica [ Vista di rete [IIY Vista dispositivi ||
a generale dispe
== 22 unita Posto .. | Indirizzo | | Indirizzo Q | Tipe N° di ord.
w _] ELTECHNO sms via SiteManager 20140424 MKN_V13_1 b 103
& Aggiungi nuovo dispositivo 102
5@, Dispositivi & Reti < = 101
~ (1@ PLe_1 [CPU 1212 ACIDCRIY b4 v RLC1 1 CPU1212CACIDCIRly  6ES721
[IY Configuradone dispositivi v DI8IDO6_1 11 o 0 DIBIDO6
%/ Online & Diagnostica || R 12 64..67 A2
» [=g Blocchi di programma v Z g 13
» FQ. Oggetti tecnologi §7-1200 rack HSC_1 116 1000..10.. HsC
Sk Sorgenti esteme) HSC_2 117 1004, HsC
D, A iee 5 HSC_3 118 1008.. HSC
» L Tipi di dati PLC i L HSC_4 119 1012 HSC
S Tabella di controllo e di formmento f HSC_s 120 1016 HSC
Z Traces I HSC_6 121 1020.10.. HSC
- I"fvfmancnw sul programma Pulse_1 132 1000..10... Generatore di impulsi (..
» Ui Dati proxy dei dispositivi — Pulse_2 133 1002..10... Generatore di impulsi
Elenchi di testi [v] Pulse_3 134 1004..10... Generatore diimpulsi (..
v | Progetti di riferi Pulse_4. 135 1006..10... Generatore di impulsi (.
) » PROFINETinterface_1 1% Interfaccia PROFINET
2
3
v
<[ [0 ] [>& [<] [0 >
Fig.10 Configurazione Hardware PLC

Abilitare Flag “Consenti la modifica dell’Indirizzo IP direttamente nel dispositivo” per assegnare
I’indirizzo VPN associato al PLC (Fig.11)

Getting Started | Summary | Resource Allocation | Performance | Events
Number of active connections has changed. There are now 2 active connections to this console

[IY Configurazione dispositivi v ;\BIDOGJ 11 [ o DIBIDO6.
@ Online & Diagnostica A2 12 6467 A2
» 3 Blocchi di programma g z 2 ‘ - 13
» [ Oggetti tecnologici $7-1200 rack = HSC_1 116  1000..10. HsC
» i Sorgenti esterme i HSC_2 117 1004..10. HSC
' %
> T.Vanablh PLC HSC_3 118  1008..10. HSC
» g Tipi di dati PLC HSC_4 119 1012.10.. HSC
» [55\ Tabella di controllo e di formmento HSC.5 120 1016..10. HSC
= -
47’5(93 HSC_6 121 1020...10. HSC
oy
e lnfﬂfmanun\ §u| programma Pulse_1 132 1000..10... Generatore di impulsi (...
» (55} Dati proxy dei dispositivi | Pulse_2 133 1002..10... Generatore diimpulsi (..
Elenchi di testi ] [v] Pulse_3 134 1004..10... Generatore di impulsi (..
v [ Progetti di riferimento <] I ] (<] [0 ]
¥4
oo ['d Proprieta | Informazioni 1) | % Diagnostica |
|| Generale [ Variabile 0 [ Costantidisistema [ Testi |
Generale '| Indirizzi Ethernet ]
I Ethe +
, e
Sincronizazone dell'ora
jldodtk e et Sottorete: | PNIE_T 2]
~ Opzoni avanzte —_—
v | Vista dettagli Opioni dellinterfaccia [ 2
~ Impostazoni Realtime
Comunicazone 10 || Protocollo IP
Nome
Opdoni Realtime. ! o
~ Forta (1) (°1) i (O Imposta indirizzo IP nel progetto
Generale b indiri [flo-¢ o 1]
Collegamento porta
Opioni delle porte
1D hardware
1D hardware —
Ind d uter 0 0 0 |
| ® consentila modifca dellindirizo IP direwtamente nel dispositivo |

Fig.11 associazione indirizzo IP di VPN
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Selezionare 1’icona “Collega online” (Fig.12)

Progetto  Medifica Visualiza Inserisci Online Strumenti Tool Finestra ?
5 (3 Bl sohaprogero 5| Y 18]

FAX D G RO RER |; conegunnnelﬂ Interrompi collegamento online &, [ [ > — ||

one del progetto m

& Vista topologica [gh Vista direte [II} Vista dispositivi |
2| dr [ RIEIEICYE =4 | [ Vista generale dispost

A
[l 2| unita Posto ... | Indirizzo | | Indirizzo Q |Tipo

gy Dispositivi & Reti

u_][>]
gl

R4 1PLC_1 [CPU 1212C ACDCIRly] & &
HY configurazione dispositivi w L | 101
%/ Online & Diagnostica - & v PLC 1 CPU 1212CACIDCRRly  6ES7
ro Blocchi di pregramma = DIBIDO6_1 11 [ o DISIDO6
» L3 Oggetti tecnologici ° 2 3 - 5 A2_1 12 64..67 A2
» [ Sorgenti esteme 4 $7-1200 rack [¢ = 13
» L variabili FLC }; & HSC_1 116  1000..10.. HSC
» g Tipi di dati PLC I HsC_2 117 1004..10.. HSC
» ‘:LTabeHa di controllo e di foramento o= HSC_3 118 1008..10.. HsC
% Traces & HSC_4 119 1012..10.. HSC
i Informadoni sul programma = o HSC_5 120 1016.10.. HsC
» [, Dati pra)ydel dispositivi e HSC_6 121 1020..10... HsC
=) elenchiditest & Pulse_1 132 . Generatore diimpulsi (.
b Unid |°=_a|' = & Pulse_2 133 Generatore di impulsi (.
» [§§ Dati comuni = E‘ a2 Pulse_3 134 Generatore di impulsi (.
v | Progetti di riferimento <] [ DE <] ]
=R M 3
o Ho | el Proprieta  [%) Informazioni )| %l Diagnostica |
I ione sui dispositivi | ione sul | Vvista di i |
1 dispositivoli con guasti

92 Stato.. T Stato ... DispositivoiUnita Messaggio Dettagli Guida
S Non accessibile Crea nuovo collegamento online 2

v Vista dettagli

Nome

'%}:Online & Diagnostica

Fig.12 Selezione Icona Online

Impostare I’indirizzo IP di VPN associato al PLC ¢ selezionare il pulsante “Avvio Ricerca” (Fig.13)

Number of active connections has changed. Thereis now 1 active connection to this console

€ Laricamento avanzato

» Diagnostica

oo diae s (al] > Fungoni Nodi di accesso configurati di "PLC_1®

o Dispositivi & Ret - Dispositivo Tipo di dispositivo | Postoc... | Tipo Indirizzo Sottorete

T: ﬁj PLC_1 CPU1212CACD.. 1X1 PNIIE Non configurato PNIE_1
HIY configurazione dispositivi
% Online & Diagnostica

» [:g! Blocchi di programma

» [ Oggetti tecnologici

» i@ Sorgenti estere = Tipo di interfaccia PGIPC:  |%_PNIIE [~

» L Variabili PLC =
e ia PGIPC: C Intel(R) PRO/1000 MT #2 | w

» D5 i i dati L !7" v di rete Intel(R) PROI00O MT 22| | @[ &)

B abellE dicontollo e di BB ments Collegamento con linterfaccialla sottorete: | PNIE_1 [~ ®

[ [-]©

Informazioni sul programma

Dati proxy dei dispositivi

& Elenchi di testi | Nodi compatibili nella sottorete di destinazi 1 [Jvisualiza twti i nodi compatibili
» [ Unita locali |v] Dispositivo Tipo di dispositivo | Tipo Indirizzo Dispositivo ...
v | Progetti di i = = PNAE || 192 .168. 26. 132 =
B

Fig.13 Inserimento IP VPN e avvio ricerca dispositivo
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Una volta visualizzato trovato il PLC, selezionare il pulsante “Carica” per andare online (Fig.14)

» Diagnostica

& Aggiungi nuovo dispositivo » Funzoni

Dispositivi & Reti

88 1PLC_1 [CPU 1212C ACIDCIRlY]

HIY configurazione dispositivi

% Online & Diagnostica

» g Blocchi di programma

» [3 Oggetti tecnologici

» [} Sorgenti esterne

» g Variabili PLC

» L&) Tipi di dati PLC

» [ Tabella di controllo e di formmento
2 Traces

informazioni sul programma

j. Dati proxy dei dispositivi

Elenchi di testi
» [ Unita locali
v | Progetti di riferimento

B |

<]

Laricamento avanzato

Nedi di accesso configurati di *PLC_1*

[TLED lampeggia

v | Vista dettagli

Nome

%) Online & Diagnostica
Blocchi di programma
% Ogget tecnologici 57 --- & -
Sorgenti esterne
'@ Variabili PLC

i sullo state online:

Scansione e interrogazone terminate.

[)Visualiza soltanto i report che presentano problemi

Dispositivo Tipo di dispositivo | Postoc...  Tipo Indirizzo Sottorete
PLC_1 CPU1212CACID.. 1X1 PNIIE Non configurato PNIE_1
Tipo di interfaccia PGIPC: | B_PnilE [+
Interfaccia PGIPC: (Wl Connessione di rete Intel(R) PROI1000 M7 52 || ©)[€]]
c con I sottorete: | PNIE_1 [~ ®
s ] @ |
Nodi compatibili nella sottorete di destinazone: [")Visualiza tuttii nodi compatibili
Dispositivo Tipo di dispositivo | Tipo indirizzo Dispositivo ...
PLC_1 CPU 1212CACID... PNIIE 192.168.26.132 PLC_1
- - PNIE Indirizo di accesso -

)| & Diagnostica

Fig.14 collegamento PLC a Tia Portal

Una volta terminata la perocedura in Tia Portal, il PLC sara collegato correttamente (Fig.15)

Number of active connections has changed. There are now 2 active connections to this console

Getting Started | Summary | ResourceAllocation | Performance | Events [EERTRII

i (% H salvaprogerta S X, X 9@ [ G

DEER S

Collega online ¥ Interrompi collegamento onfine - Ao M [ : 3¢  []]

Interrompi collegamento online

Accessi online

} Diagnostica

iy Dispositivi & Reti » Fundgani

~ 1 PLC_1 [CPU 1212C ACIDCIRlY]

[ configurazione dispasitivi
%/ online & Disgnostica

b [l Blocchi di pregramma

» [3 0ggetti tecnologici

» L@} Sorgenti esterne

» [ variabili FLC

» [ Tipi di dati PLC

3

Tabella di controllo € diformmento
% Traces
nformazoni sul programma

» [, Dati proxy dei dispositivi
Z) Elenchi di testi

» (@ Unit3 locali
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Fig.15 Collegamento al PLC tramite Tia Portal

Supporto tecnico:

I I di.r tecnico@gate-manager.it
&
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GateManager

Troubleshooting

Nota:

-Con questa configurazione il protocollo FTP non e supportato.

-Con I’agent Forwarding il Ping Test non ¢ supportato. Ovvero il ping agli indirizzi esterni non
riflette lo stato dei dispositivi interni lato macchina.

Supporto tecnico:

I I di.r EI- tecnico@gate-manager.it
&
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